
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

使用说明 
YQ 软件认证加密功能 
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Y 系列控制器（卡）支持认证加密功能，经过安装素材认证和通讯加密的证书，实现对素材和通讯

的加密。下面将简单介绍一下 Y 系列控制器如何在 LedshowYQ 软件中实现素材认证和通讯加密的功能。 

 

证书生成方法 

1. 软件安装 

使用 OpenSSL 工具软件生成证书。  

首先根据电脑的操作系统下载相关的 OpenSSL 证书生成工具，软件下载链接如下： 

https://oomake.com/download/openssl 

下面以 windows 64 位操作系统为例：（安装包为：Win64OpenSSL-1_0_2p） 

安装软件后，打开软件所安装的文件夹，进入 bin 目录，找到 openssl 应用程序，如下图所示 

 
 

双击“openssl”，进入 openssl 命令窗口，输入 openssl 命令，如下图： 

 
2. 生成私钥： 

genrsa -out rsa_private.pem 1024  

https://oomake.com/download/openssl
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3. 生成公钥和证书： 

rsa -in rsa_private.pem -pubout -out rsa_public.pem 

req -new -x509 -days 365 -out rsa_key.pem -keyout rsa_private.pem 

输入命令后会需要输入密码，第一遍输入 6 位以上的数字密码后，按回车，第二步重复输入一遍密

码后，再按回车即可。 

 
接着会要求输入一下国家名称（2 个字符）、省名、城市名称、单位名称、部门、姓名、电子邮箱，

按照步骤输入即可。 
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4. 导出公钥： 

pkcs12 -export -in rsa_key.pem -inkey rsa_private.pem -out rsa_key.pfx   

在导出时需要输入证书的密码（与第 2 步输入的密码相同），输入正确后会要求输入导出的 pfx 证书

的密码（与第 2 步输入的密码相同）。 

 

 

生成后的证书如下图所示： 
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注意：假如客户执行“3.生成公钥和证书”这条命令，出现以下提示：

“ [Unable to load config info from /usr/local/ssl/openssl.cnf ] ”  

请自行百度搜索“openssl.cnf”，在本地电脑中新建文件夹 c:/usr/local/ssl，把 openssl.cnf 文件放入

ssl 文件夹下就可以解决了。 

 

软件配置 

 

在正确连接 Y 系列控制器后，打开 LedshowYQ 软件。选择“高级”菜单→“证书管理”。 
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输入密码“888”，进入“证书管理”的界面，如下图所示： 

 

 

1. 导入证书 

 

在“证书管理”界面选择“导入”选项，勾选“素材认证”和“通讯加密”，在““素材认证”和“通

讯加密”下分别点击“打开”选择对应的证书文件，并且输入证书密码。设置完成后，先点击“保存”，

最后点击“关闭”，如下图所示： 
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证书文件导入完成后，则表示 LedshowYQ 软件中已经导入了对应的证书文件了。 

2. 安装证书 

在“证书管理”界面选择“安装”选项，勾选“素材认证”和“通讯加密”，在““素材认证”和“通

讯加密”下分别点击“打开”选择对应的证书文件，并且输入证书密码，勾选“打开文件素材认证”。

设置完成后，先点击“安装”，最后点击“关闭”，如下图所示： 
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证书文件安装完成后，则表示已经将认证文件安装到了所连接的控制器（卡）中，用户所使用的

LedshowYQ 软件和控制器（卡）已经得到认证加密保护，在使用 LedshowYQ 软件和控制器（卡）的

过程中需要通过证书验证后，才能进行通信和节目发送。 
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